Capitolul 6
PROCESE

Linux este unul din sistemele de operare cu adevarat multi-tasking. Procesele
reprezintd o parte fundamentala a acestui sistem de operare, practic ele controleaza
toate ativitatile care se desfigoara 1n sistem.

UNIX, sistemul initial din care a derivat Linux, definea un proces ca si “un
spatiu de adrese cu unul sau mai multe fire de executie care se executd in cadrul
acelui spatiu de adrese si care solicitd resurse sistem pentru acele fire de executie.”
Firele de executie vor fi tratate in capitolele urmatoare. Deocamdatd vom considera
procesul ca un program care ruleaza.

Un sistem de operare multi-tasking este un sistem de operare care permite
executia simultand a mai multor procese. Fiecare instantd a unui program in
executie constitue un proces.

Ca si sistem de operare multi-user, Linux permite accesul simultan al mai
multor utilizatori. Fiecare utilizator poate rula mai multe programe sau mai multe
instante ale aceluiasi program, toate la acelasi moment de timp. Simultan sistemul
de operare ruleaza alte programe de gestionare a resurselor sistemul si de control a
acesului utilizatorilor la sistem.

Un program, sau un proces, care ruleaza este constituit din urmatoarele
elemente: codul program, date, variabile, fisiere deschise si mediul de rulare. De
obicei un sistem Linux va avea biblioteci si coduri sursa impartite intre mai multe
procese, deci la un orice moment de timp pentru aceste resurse utilizate Tn comun
va exista o singura copie In memoria sistem.

6.1. Identificatoare de proces - PID

Fiecare proces ce ruleaza sub Linux are asociat un identificator de proces
unic numit PID (Process Identity Numbers) prin care este cunoscut in sistem.
Fiecare proces din sistem incepand cu procesul 1 init are un parinte a carui PID fi
este cunoscut si 1l poate accesa.

Fiecare proces apartine unui grup de procese, fiecare grup avand la randul lui
un numar de identificare care este de fapt identificatorul de proces(PID-ul)
procesului parinte al grupului.
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Cand se pune problema drepturilor de acces a proceselor la diverse fisiere se
foloseste un set de patru numere de identificare. Aceste sunt cunoscute sub numele
de utilizatorul real si identificatorul de grup, si utilizatorul efectiv si identificatorul
lui de grup. Identificatorul real al unui proces este de fapt UID(user ID) si
GID(group ID) ale utilizatorului care ruleaza procesul. Identificatorul efectiv este
de obicei acelasi cu cel al utilizatorului real cu exceptia cazului in care sunt setate
optiunile setuid si setgid. Dacd una sau amandoud optiunile sunt activate atunci
UID sau GID efectiv al procesului vor primi valoarile UID sau GID asociate
fisierului din care ruleaza procesul.

Sa presupunem ca avem un utilizator cu UID 200 si GID 20 care doreste sa
ruleze programul /usr/bin/passwd. Acest program are UID 0 (root) si GID 1 si are
de asemenea set bitul setiud. Cand este rulat programul procesul asociat va avea
ID-ul utilizatorului real 200, ID-ul grupului real la 20, ID-ul utilizatorului efectiv 0,
iar ID-ul grupului efectiv 20.

Id-ul real est folosit pentru a identifica utilizatorul pentru care este rulat un
proces. ID-urile efective sunt folosite pentru a putea realiza o sortare a
permisiunilor si privilegiilor pe care procesele le au la accesarea unui fisier. Acest
lucru se realizeaza pe baza urmatorului algoritm:

1. Daca ID-ul utilizatorului efectiv al procesului este 0 (root) atunci procesului nu
1 se aplica nici o restrictie, in caz contrar treci la pasul 2.

2. Daca ID-ul utilizatorului efectiv al procesului este acelasi cu ID-ul utilizator al
fisierului atunci procesului i se acordda accesul la fisier in conformitate cu
drepturile de acces ale proprietarului acelui fisier. Daca nu treci la pasul 3.

3. Daca ID-ul grupului efectiv al procesului este acelasi cu ID-ul de grup al
figierului atunci procesului i se acord accesul la figier In conformitate cu
drepturile de acces ale grupului fisierului. Daca nu treci la pasul 4.

4. Acesul la fisier este acordat pe baza dreprturilor de acces ale celorlalti
utilizatori (others).

Toate aceste numere de identificare se pot obtine cu ajutorul urmatoarelor
functii:

uid_t getuid(void) // obtine ID-ul utilizatorului real
uid_t getgid(void) // obtine ID-ul grupului real

uid_t geteuid(void)// obtine ID-ul utilizatorului efectiv
uid t getegid(void)// obtine ID-ul grupului efectiv
uid_t getpid(void) // obtine ID-ul procesului

uid_t getppid(void)// obtine ID-ul procesului parinte
uid_t getpgrp(void)// obtine ID-ul de grup al procesului
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6.2. Crearea proceselor utilizind fork

Vom considera cd un proces este construit din trei parti separate conform
figurii urmatoare:

Segmentul de
text

> Program

Segmentul cu
date utilizator

Proces <

Segmentul de
date sistem

N

Segmentul de text contine instructiunile in cod masinp care urmeza sa fie
executate. Acest segment poate fi accesat numai pentru citire(deci codul sursd din
acestd parte nu poate fi modificat), ceea ce permite utilizarea acestui segment de
catre doud sau mai multe procese din sistem care ruleazd acelasi program. De
exemplu dacd mai multi utilizatori ruleaza aceeasi versiune de interpretor de
comenzi (de ex. bash), In memoria principald va fi o singurd copie a programului
pe care o folosesc In comun toti utilizatorii.

Segmentul de date utilizator contine toate datele cu care opereaza un proces
pe parcursul executiei sale, aceste date includ si variabilele ce vor fi utilizate de
proces. Datele din acest segment sunt modificabile si in plus fiecare proces are cate
un segment de date unic.

Segmentul de date sistem contine elemntele caracteristice mediului de lucru
in care ruleazd un program. Acest segment relizeaza distinctia intre programe si
procese. Programul are un caracter static, este localizat pe disc, si este constituit
dintr-un set de intructiuni si date folosite pentru initializarea segmentelor text si de
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date ale proceselor. Procesul are un caracter dinamic iar executia sa necesitd
interactiunea intre segmentele de date,text si sistem.

Sub Linux, pentru crearea de noi procese se foloseste apelul sistem fork:

#include <sys/types.h>
#include <unistd.h>

pid_t fork(void),

Practic acest apel realizeaza un nou proces, numit proces fiu, iar procesul
care a apelat fork devine proces parinte a noului proces creat. Cele doud procese
sunt identice in termeni de continut al segmentelor lor de date si text si aproap
identice in ceea ce priveste segmentele sistem. Singurele diferente intre astfel de
procese apar la nivelul unor atribute care trebuie sa fie diferite (cum ar fi PID care
trebuie sd fie unic pentru fiecare proces in parte). Odata ce procesul fiu a fost creat,
ambele procese,parinte si fiu, i$i cotinud executia din interiorul apelului fork. Adica
urmdtoarea actiune pentru fiecare proces in parte este sa pardseasca fork, fiecare
returnand o valoare diferita.

Procesul initial

fork()

Returneaza Returneaza 0
11m non

A 4 A 4

Procesul
fiu

Procesul
parinte
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Doua procese virtual identice care ruleaza simultan se pot dovedi utile numai
in situatia in care acestea realizeaza actiuni diferite. In aceasti situatie este nevoie
de un mecanism prin care sd se realizeze diferentierea intre cele doud procese.
Acest lucru se realizeaza relativ simplu prin faptul ca fork returneaza valori diferite
celor doud procese. Astfel procesului parinte ii returneaza PID-ul noului proces fiu
creat, in timp ce procesului fiu ii returneaza 0. in mod normal alocarea ID-urilor
pentru procese incepe cu 1 pentru procesul init. Vom avea In continuare un exemplu
de program care creaza un nou proces:

#include <sys/types.h>
#include <unistd.h>

#include <stdio.h>

main(){
pid_tval;
printf("PID inainte de fork: %d\n",(int)getpid());
if(val=fork())
printf("PID parinte: %d\n", (int)getpid());
else
printf("PID fiu: %d\n", (int)getpid());
/

La rularea programului se vor genera trei linii de iesire. Prima va afisa valoarea
PID-ului procesului Tnainte de apelul fork, a doua valoarea PID a procesului parinte
dupa aplelul fork, iar a treia va afisa valoarea PID a procesului fiu. Un exemplu de
iesire obtinut la rularea programului:

PID inainte de fork: 16953
PID parinte: 16953
PID fiu: 16954

Dupa executia apelului fork majoritatea atributelor procesului parinte sunt
disponibile nemodificate procesului fiu. Principalele atribute sunt:

- aparteneta la grupul de procese.

- terminalul in care ruleazd(daca acesta exista).
- UID si GID reale si efective.

- directorul de lucru curent.

- masca pentru crearea figierelor(umask).
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In puls toti descriptorii de fisiere care in procesul parinte sunt asociati cu fisiere
deschise vor fi duplicati in procesul fiu. Adicd atit descriptorii de fisiere ai
procesuli fiu cat si ai procesului parinte vor indica spre aceeasi descriptori de fisiere
deschise.

6.3. Apelul sistem exec

Daca se utilizeaza interpretorul de comenzi pentru a rula o comanda (ex. /s)
pentru rularea ei acesta va apela la un anumit moment fork. Se pune problema cum
se poate ca in procesul fiu in loc de o copie a interpretorului de comenzi sa fie rulat
Is?

Solutia in acest caz este utilizarea apelului sistem exec. De fapt sunt mai
multe versiuni ale acestui apel sistem dar toate realizeaza in esentd acelasi lucru.
Acest apel sistem reprezintd de fapt modalitatea de rulare de programe sub Linux.
Acet lucru il realizeaza prin inlocuirea segmentelor de date si text ale procesului
care apeleza exec cu cele ale programului a carui nume a fost transmis ca si
argumet. O alta problema ce ar putea aparea este faptul ca majoritatea programelor
ce sunt rulate Tn mod curent din linia de comandd primesc §i parametrii sau
argumente, deci apelul exec trebuie sa acopere si aceste aspecte. Acest lucru se
poate realiza In C prin prin argumentele argc si argv, deci si exec trebuie sa i le
transmitd programului intr-o forma asemanatoare.

Cea mai simpla versiune de exec este execl. Prototipul acestei functii este:
#include <unistd.h>
int execl( const char *path, const char *arg, ...);

unde path este calea comletd catre programul care urmeaza sa fie executat,
acesta este urmat de o listd variabila de argumente ce trebuie transmise
programului. Aceasta listd trebuie terminata cu NULL(0). in continuare vom avea
un exemplu de program care sa ruleze comanda /s —/:

#include <stdio.h>

#include <unistd. h>

main(){
execl("/bin/ls","Is","-1",0),

printf("terminat cu erori.");
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Primul parametru pentru exec! este calea completd pentru programul ce urmeza a fi
rulat, acesta este fisierul care va fi rulat, de aici se obtin si drepturile de acces la
figier(daca are sau nu drept de executie) restul parametrilor sunt folositi pentru lista
de argumente argv. In exemplu Is va fi argv/0], iar — argv[1].

Atentie! Din apelurile exec nu se revine. Deci mesajul terminat cu erori din
exemplu nu va fi afisat. Singura exceptie este cazul in care a aparut o eroare la
apelul exec in aceasta situatie se revine la vechiul proces si se returneaza si codul de
eroare (in aceasta situatie va fi afi;at mesjul terminat cu erori).

In plus pentru a face toti acesti parametrii disponibili noului program apelurile exec
transmit o valoare si pentru variabila:

extern char **environ;
Aceastd variabild are acelasi format ca si variabila argv diferenta fiind ca prin
variabila environ se transmit valori ale variabilelor apartinand mediului de lucru ale
procesului original.

Acest apel sistem mai contine si alte veriuni singurele diferente constind in
modul de apelare, functional toate se comporta la fel:

int execlp( const char *file, const char *arg, ...);

int execle( const char *path, const char *arg, ..., char
* const envp[]),;

int execv( const char *path, char *const argv[]);

int execvp( const char *file, char *const argv([]);

int execve (const char *filename, char *const argv [],
char *const envp[]),;

In cazul ultimelor trei apeluri argumentele ce trebuie transmise programelor sunt
organizate sub forma unei liste.

Ca si in cazul apelului fork majoritatea atributelor sunt pastrate in urma unui
apel exec. Acest lucru se datoreaza faptului cd segmentul sistem rdmane intact in
urma unui apel exec. Cel mai important aspect este acela ca descriptorii de fisiere
asociati cu cu descritporii de figiere dechise riméan valabile si dupa apelul lui exec.
Singura exceptie este un marcaj (flag) asociat descriptorilor de fisiere (nu este
asociat descriptorilor de fisiere deschise) numit close on exec. Daca acest flag nu
este activat atunci descriptorul de fisier respectiv este valabil si dupa apelul exec.
Modificarea acestui flag se poate face prin intermediul apelului sistem fentl.

6.4. Apelurile sistem wait and exit
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Se poate pune problema ce face procesul parinte in timp ce procesul fiu
ruleazd. Pe parcursul rularii procesuli fiu procesul parinte fie asteaptd ca acesta sa
isi termine excutia, fie i§i continua executia.

In cazul interpretorului de comenzi de exemplu, alegerea rimane la
latitudinea utilizatorului. in mod normal interpretorul de comenzi asteaptd, pentru
fiecare comanda introdusa din linia de comenzi, padnd la terminarea executiei
acesteia. Dar utilizatorul are posibilitatea indica interpretorului de comenzi sa nu
mai astepte terminarea comenzii §i sd isi reia executia imediat prin adaugarea
caracterului ‘&’ la sfarsitul comenzii.

Pentru ca procesul parinte si agtepte terminarea executiei unui proces fiu,
procesul parinte trebuie sd execute apelul sistem wait(). Prototipul acestui apel
sistem este urmatorul:

#include <sys/types.h>
#include <sys/wait.h>
pid_t wait(int *status)

Apelul sistem wait retrneazd PID-ul procesului fiu ce si-a incheiat executia.
Parametrul care 1l primeste apelul sistem wait este o referinta catre o locatie care va
primi valoarea starii de terminare a procesului fiu.

Cand un proces si-a treminat executia el va executa apelul sistem call fie in
mod explicit fie indirect prin intermediul unei biblioteci. Prototipul apelului sistem
exit este urmatorul:

#include <stdlib.h>
void exit(int status)

Acest apel sistem primeste ca §i argument un parametru de stare care va fi
transmis procesului parinte prin intermediul unei locatii referitd de parametrul
apelului wait.

Apelul sitem wait poate mai multe informatii referitoare la starea procesului
fiu la terminare prin intermediul valorii de stare. Pentru extragerea acestor
informatii se poate folosi un macro numit WEXITSTATUS. Ex:

#include <sys/wait.h>

int statval, exstat;

pid_t pid;

pid = wait(&statval),

exstat = WEXITSTAUS(statval),
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Schema bloc care descrie functionarea a doud procese, unul parinte care
asteaptd terminarea executiei procesului fiu si a procesului fiu care foloseste apelul

sistem exec si a carui executie se termina cu apelul exiz, aratd astfel:

fork

€XeC

Noul
program

exit

wait

Executia
parintelui

este

PORS. /.

Executia
procesului parinte

O alta versiune a apelului sistem wait este waitpid cu urmatorul prototip:

#include <sys/types.h>

#include <sys/wait.h>

pid_t waitpid(pid_t pid, int *status, int options);

Prin parametrul options ofera facilititi suplimentare. De exemplu in urma
unnui apel waitpid procesul parinte nu 1si suspendad executia daca nici un proces fiu

nu are disponibila starea de iesire.

- <-l agteaptd incheierea executiei oricdrui proces fiu a carui ID de
grup este egal cu pid.

- -1 comportament identic cu pid.

-0 agteaptd incheierea executiei oricdrui proces fiu a carui ID de
grup este egal cu ID-ul de grup al procesului.

- >0 agteapta Incheierea executiei procesului fiu a carui PID este egal
cu pid.

Exista posibilitatea ca un proces fiu sa isi incheie executia inainte ca procesul
parinte si apeleze wait. In aceasti situatie procesul fiu va intra intr-o stare numita
zombie, in care toate resursele ocupate de procesul fiu au fost eliberate cu exceptia
structurii de date care contine starea sa de iesire. Cand procesul parinte efectueaza
apelul wait, starea de iesire este transmisd procesului parinte iar resursele ocupate
cu structura de date a procesului fiu pot fi eliberate.

De studiat! Sa se realizeze un program in C care sa creeze trei procese (inclusiv
parintele. Fiecare proces isi afiseaza PID-ul, iar procesul parinte numara de la 1-
5000, primul proces fiu de la 5000-10000, iar al doilea proces fiu afiseaza litere din
alfabet.

48



