Capitolul 4

Lucrul cu fisiere

4.1. Sistemul de fisiere Linux — considerente generale
Sistemul de fisiere din Unix este caracterizat prin:

e o structura ierarhica
e ftratare consistentd a figierelor de date
e protejarea fisierelor

in cazul sistemului de fisiere din Linux se urmiresc aceleasi principii de baza
ca si in cazul Unix, adica se incearcd ca intrarea si iesirea pentru divese dispozitive
ca discuri, terminale, imprimate sid se realizeze la fel ca si lucrul cu fisiere
obisnuite.

Ficare fisier este reprezentat de o structurd numitd inode. Fiecare inode
contine descrirea fisierului: tipul fisierului, drepturile de acces, proprietarul,
informatii referitoare la data, dimensiune, referinte catre blocurile de date. Adresele
blocurilor de date alocate figierului sunt de asemenea stocate in cadrul inode-ului.
Cand un utilizator solicitd o operatie de intrare/iesiere asupra fisierului, kernel-ul
sistemului de operare converteste indexul curent intr-un numar de bloc si utilizeaza
acest numar ca si index 1n tabela adreselor de bloc si scrie sau citste un bloc.
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4.2. Accesul la fisiere

In Linux fisierele sunt acesate prin intermediul unor descriptori de fisiere.
Fiecare proces putdnd avea deschise un anumit numar maxim de fisiere la acelasi
moment de timp, implicit acest numar este 256. Prin conventie descriptorii 0, 1 si 2
sunt alocati de catre sistem la pornire:

e descriptorul 0 este utilizat ca si intrare standard

e descritorul 1 este iesire standard

e descriptorul 2 este iesirea standard de eroare.

Fiecare descriptor de fisiere alocat este asociat cu un descriptor de fisiere
deschis. Un descriptor de fisiere contine informatii referitoare la un anumit fisier,
un index care precizeaza unde va avea loc urmatorul acces in fisier, modul de acces
la fisier, si alte informatii legate de acesta.

Este posibil ca mai multi descriptori de fisiere, chiar si apartindnd unor
procese separate sa indice in acelasi timp spre acelasi descripor de fisier deschis,
adicd informatia dintr-o structurd de decriptor deschis va fi utilizatd simultan de
mai multi descriptori de fisiere.

Existd cinci apeluri care genereaza descriptori de fisiere: creat, open, fentl,
dup si pipe. In continuare vor fi descrise primele doua iar restul vor fi prezentate in
capitolele urmatoare.

Apelul sistem open:

#include <sys/types.h>
#include <sys/stat.h>
#include <fentl.h>

int open(const char *pathname, int flags),
int open(const char *pathname, int flags, mode_t mode),

Returneaza: descriptorul de fisier sau -1 in caz de eroare.

Numarul de argumente al acestei functii poate fi doi sau trei. Argumentul al treilea
este folosit doar la crearea de fisiere noi. Apelul cu doua argumente este folosit
pentru citirea si scrierea figierelor existente. Functia returneazd cel mai mic
descriptor de fisier disponibil. Acesta poate fi utilizat in apelurile sistem: read,
write, Iseek si close. IDU efectiv sau GIDU efectiv al procesului care executa apelul
trebuie sa aibe drepturi de citire/scriere, functie de valoarea argumentului flags.
Pointerul din fisier este pozitionat pe primul octet din fisier.

Argumentul flags se formeaza printr-un SAU pe biti intre constantele:
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- O _RDONLY - Fisierul este deschis in citire.

- O _WRONLY - Fisierul este deschis in scriere.

- O_RDWR - Fisierul este deschis in adaugare (citire+scriere).
Acestea sunt definite in fisierul antet fcntl. h.

Urmatoarele constante simbolice sunt optionale:

- O_APPEND - Scrierile succesive se produc la sfarsitul fisierului.

- O _CREAT - Daca fisierul nu exista el este creat.

- O _EXCL - Daca fisierul existd si O CREAT este pozitionat, apelul open
esueaza.

- O _NDELAY - La fisiere pipe si cele speciale pe bloc sau caracter cauzeaza

trecerea In modul fard blocare atit pentru apelul open céat si pentru operatiile

viitoare de I/E. In versiunile noi System V inlocuit cu O NONBLOCK.

- O_TRUNC Daca fisierul exista ii sterge continutul.

- O_SYNC Forteazi scrierea efectiva pe disc prin write. Intarzie

mult intregul sistem, dar e eficace in cazuri critice.

Argumentul al treilea, mod, poate fi o combinatie de SAU pe biti intre constantele
simbolice:

- S IRUSR, S IWUSR, S IXUSR User: read, write, execute

- S IRGRP, S IWGRP, S IXGRP Group: read, write, execute

- S IROTH, S IWOTH, S_IXOTH Other: read, write, execute

Acestea definesc drepturile de acces asupra unui figier si sunt definite in figierul
antet sys/stat.h.

Apelul sistem creat:

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl. h>

int creat( const char *path, mode_t mod),
Returneaza: descriptorul de fisier sau -1 in caz de eroare.

Apelul este echivalent cu:

open( path, O_ WRONLY | O_CREAT | O_TRUNC, mod);

Argumentul path specificd numele fisierului, iar mod drepturile de acces.

Daca fisierul creat nu existd, este alocat un nou inode si o legatura spre el este
plasatd in directorul unde acesta a fost creat. Proprietarul (IDU efectiv si GIDU
efectiv) procesului care executa acest apel trebuie sa aibe permisiunea de scriere in
director. Figierul deschis va avea drepturile de acces specificate de argumentul al
doilea din apel. Apelul intoarce cel mai mic descriptor de fisier disponibil. Figierul
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este deschis in scriere iar dimensiunea sa initiala este 0. Timpii de accces si
modificare din inode sunt actualizati.

Daca fisierul exista (este nevoie de permisiunea de cautare in director) continutul
lui este pierdut si el este deschis in scriere. Nu se modificd proprietarul sau
drepturile de acces ale figierului. Argumentul al doilea este ignorat.

Apelul sistem read:

Pentru a citi un numar de octeti dintr-un fisier, de la pozitia curentd, se foloseste
apelul read. Sintaxa este:

#include <unistd.h>
ssize_t read( int fd, void *buf, size_t noct),;
Returneaza: numarul de octeti cititi efectiv, 0 la EOF, -1 in caz de eroare.

Citeste n oct octeti din fisierul deschis referit de fd si 1i depune in tamponul referit
de buf. Pointerul in fisier este incrementat automat dupd o operatie de citire cu
numarul de octeti cititi. Procesul care executd o operatie de citire asteaptd pana
cand kernel-ul depune datele de pe disc in bufferele cache. In mod uzual, kernel-ul
incearcd sa accelereze operatiile de citire citind in avans blocuri de disc consecutive
pentru a anticipa eventualele cereri viitoare.

Apelul sistem write

Pentru a scrie un numar de octeti intr-un figier, de la pozitia curentd, se foloseste
apelul write. Sintaxa este:

#include <unistd h>

ssize_t write('int fd, const void *buf, size_t noct);
Returneaza: numarul de octeti scrisi si -1 in caz de eroare.

Apelul scrie noct octeti din tamponul buf in fisierul a carui descriptor este fd.
Interesant de semnalat la acest apel este faptul ca scrierea fizicd pe disc este
intarziata. Ea se efectueaza la initiativa nucleului fara ca utilizatorul sa fie informat.
Daca procesul care a efectuat apelul, sau un alt proces, citeste datele care inca nu au
fost scrise pe disc, kernel-ul le citeste Tnapoi din bufferele cache. Scrierea intarziata
este mai rapida, dar are trei dezavantaje:

a) o eroare disc sau caderea kernelului produce pierderea datelor;
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b) un proces care a initiat o operatie de scriere nu poate fi informat in cazul
aparitiei unei erori de scriere; &
¢) ordinea scrierilor fizice nu poate fi controlata.

Pentru a elimina aceste dezavantaje, in anumite cazuri, se foloseste fanionul
O_SYNC. Dar cum aceasta scade viteza sistemului si avand 1n vedere fiabilitatea
sistemelor UNIX de astazi se preferd mecanismul de lucru cu tampoane cache.

Apelul sistem close

Pentru a disponibiliza descriptorul atasat unui fisier in vederea unei noi utilizari se
foloseste apelul close.

#include <unistd.h>

int close( int fd),;
Returneaza: 0 in caz de succes si -1 in caz de eroare.

Apelul nu goleste bufferele kernel-ului si deoarece fisierul este oricum inchis la
terminarea procesului apelul se considera a fi redundant.

Apelul sistem Iseek

Pentru pozitionarea absoluta sau relativa a pointerului de figier pentru un apel read
sau write se foloseste apelul Iseek.

#include <sys/types.h>
#include <unistd.h>

off t Iseek( int fd, off t offset, int interp);
Returneaza: un deplasament in figier sau -1 in caz de eroare.

Nu se efectueaza nici o operatie de I/O si nu se trimite nici o comanda controlerului
de disc. Daca interp este SEEK SET pozitionarea este fatd de inceputul figierului
(primul octet din fisier este la deplasament zero). Dacs interp este SEEK CUR
pozitionarea este relativda la pozitia curentd. Daca interp este SEEK END
pozitionarea este fatd de sfarsitul fisierului.

Apelurile open, creat, write si read executa implicit Iseek. Daca un fisier este
deschis folosind constanta simbolica O APPEND se efectueaza un apel Iseek la
sfarsitul fisierului Tnaintea unei operatii de scriere.
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De studiat! Studiati paginile de manual pentru functiile prezentate anterior, precum
si pentru functiile inrudite cu acestea.

Tema! Sa se realizeze un program care sa relizeze copierea a unui fisier dintr-un
director in altul.

4.3. Gestionarea directoarelor

Citirea unui director se poate face de oricine are drept de citire asupra
directorului respectiv. Scrierea unui director poate fi facutd numai de catre kernel.

Pentru obtinerea de informatii despre figierele nedeschise se folsesc apelurile
sistem stat, fstat si Istat:

#include <sys/types.h>
#include <sys/stat.h>
#include <unistd.h>

int stat(const char *path, struct stat *buf);

int fstat(int filedes, struct stat *buf);

int Istat(const char *path, struct stat *buf);
Returneaza: 0 in caz de reusita si -1 in caz contrar.

Pentru fisierul specificat prin path sau filedes se completeazd o structurd de
informatii care poate fi accesatd prin intermediul lui buf. Cele trei functii produc
acelasi rezultat deosebirea constand in modul de specificare a fisierului la care se
referd. Astfel stat primeste ca si argument calea citre fisierul respectiv, fStat un
descriptor de fisier, iar Istat se refera la un /ink.

Structura prin care se obtin informatii referitoare la fisiere are urmatoarea forma:
struct stat {

dev t st dev;  /* numar de dispozitiv */

ino_t st ino;  /* inode */

mode_t st mode; /* tip fisier-drepturi */

nlink t st nlink; /* numar de legaturi */

uid t st uid;  /* ID proprietar®/

gid t st gid; /*ID grup*/

dev t st rdev; /* tip dispozitiv — fisiere speciale */
off t st size; /* dimensiune figier*/

unsigned long st blksize; /* dimensiunea blocului pentru I/E */
unsigned long st blocks; /* numarul de blocui alocate */

time t st atime; /* data ultimului acces*/
time t st mtime; /* data ultimei modificari */
time t st ctime; /* data ultimei modificari a starii */
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15
Tipul de fisier codificat in campul s¢_mode poate fi determinat folosind macrourile:

- S_ISREG() Fisier obisnuit (REGular file).

- S _ISDIR() Fisier director.

- S_ISCHR() Dispozitiv special in mod caracter.
- S_ISBLK() Dispozitiv special in mod bloc.

- S _ISFIFO() Fisier pipe sau fifo.

- S_ISLNK() Legatura simbolica.

- S _ISSOCK() socket?

Apelul sistem opendir

#include <sys/types.h>
#include <dirent.h>

DIR *opendir( const char *pathname);
Returneaza pointer daca este OK, NULL in caz de eroare.

struct dirent *readdir( DIR *dp),
Returneaza pointer daca este OK, NULL in caz de eroare.

int closedir( DIR *dp);

Returneaza -1 in caz de eroare.

Structura dirent definitd in fisierul antet dirent.h este dependenta de implementare.
SVR4 si 4.3+BSD definesc structura astfel incat ea contine cel putin doi membri:

struct dirent {

ino_td ino;

char d name[NAME MAX +1];

}

Structura DIR este o structurd internd folosita de aceste patru functii pentru a pastra
informatii despre directorul citit. Primul apel readdir citeste prima intrare dintr-un
director. Ordinea intrarilor dintr-un director este dependenta de implementare. De
regula nu este alfabetica.

De studiat! Si se realizeze un program care pentru un director dat afiseaza
informatiile referitoare la toate intrarile continute in acel director(fisiere obisnuite-

fisiere speciale).

Apelul sistem link
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Pentru a adduga o noud legatura la un director se foloseste apelul:
#include <unistd.h>

int link(const char *oldpath, const char newpath);
Returneaza: 0 in caz de reusita si -1 in caz contrar.

Argumentul oldpath trebuie sa fie o legatura existentd, ea furnizeazd numarul
inode-ului.

Daca legaturile . si .. din fiecare director sunt ignorate structura sistemului de fisiere
este arborescentd. Programe care parcurg structura ierarhica (de exemplu, comanda
find) pot fi usor implementate fard probleme de traversare multipld sau bucla
infinitd. Pentru a respecta aceastad cerintd doar superuser-ul are dreptul sa
stabileasca o noua legétura la un director. Crearea celei de a doua legaturi la un
director este utild pentru a-1 putea muta in alta parte a arborelui sau pentru a-1 putea
redenumi.

Apelul sistem unlink
Pentru a sterge o legatura (cale) dintr-un director se foloseste apelul:

#include <unistd. h>
int unlink( const char *path);
Returneaza: 0 in caz de reusita si -1 in caz contrar.

Apelul decrementeaza contorul de legaturi din inode si sterge intrarea director.
Daca acesta devine 0 spatiul ocupat de fisierul in cauza devine disponibil pentru o
alta utilizare, la fel §i inode-ul. Doar superuser-ul poate sa stearga un director.

De studiat! Sa se realizeze un program asemanator cu comanda Linux /s
4.4. Atributele fisierelor

Pentru o gestionare eficientd a fisierelor este necesara nu numai cunoasterea
unui numar cat mai mare de date referitoare la acestea dar si posibilitatea
modificarii acestor date.

In paragraful urmitor vor fi prezentate o serie de functii folosite pentru
modificarea atributelor figicrelor.

Una dintre caracteristicile esentiale ale sistemului de operare Linux este
securitatea. Implementarea acesteia la nivel de structurd de fisiere se face prin
precizarea pentru fiecare fisier In parte a drepturilor de citire, scriere §i executie
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pentru proprietarul fisierului, pentru grupul proprietarului si pentru toate celelalte
clase de utilizatori. Aceste drepturi pot fi modificate cu ajutorul apelurilor sistem
chmod si fchmod.

#include <sys/types.h>
#include <sys/stat.h>

int chmod(const char *path, mode_t mode),
int fchmod(int fildes, mode _t mode),
Returneaza: 0 in caz de succes si -1 in caz contrar.
Pentru a modifica drepturile de acces la fisiere este necesar ca procesul sa aiba cel
putin UID(user id) efectiv efectiv egal cu al proprietarului fisieului, daca nu drept
de superuser.
Parametrii mode pot fi precizati atat in forma octala cat si sub forma unor constante
simbolice de forma:
- S _ISUID suid la executie (04000)
- S_ISGID sgid la executie (02000)
- S _ISVTX bitul sticky (01000)
- S IRUSR, S IWUSR, S _IXUSR - drepturile de citire, scriere si executie
pentru propritarul fisirului.
- S IRGRP, S IWGRP, S_IXGRP — pentru grupul utilizatorului.
- S IRO, S IWO, S IXO — pentru toti ceilalti utilizatori.

Un alt element de securitate in ceea ce priveste sistemul de figiere este apelul sistem
umask:

#include <sys/types.h>
#include <sys/stat.h>

mode_t umask(mode_t mask);
Returneaza: valoarea mastii anterioare.

In momentul in care se incearca modificarea drepturilor de acces asupra unui fisier
automat se tine cont si de valoarea atributului mask al functiei umask dupa formula
mode & ~(mask).
Ex.:

int fd;

umask(0222);

if((fd=creat("tmp",0666)==-1)) printf("creat error");

system("ls -1 tmp");

Rezultat: -r--r--r-- I student user 0 Mar 24 11:05 tmp
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Drepturile de acces la fisierul tmp precizate prin intermediul apelului sistem creat
erau 0666(r w-r w -1 w - ) dar prin luarea in considerare a mastii s-a obtinut ca si
rezultat 0222(r - -r- -1 - -).

Fiecare utilizator primeste la intrarea in sistem o mascd, valoarea implicita a
acesteia este 022, dar interpretorul de comenzi permite nodificarea acesteia prin
intermediul comenzii umask.

Apelul sistem chown:

#include <sys/types.h>
#include <unistd.h>

int chown(const char *path, uid_t owner, gid_t group);
Returneaza: 0 in caz de succes —1 in caz contrar.

Efecte vizibile la aplicarea acestui apel sistem se pot obtine numai daca utilizatorul
are drepuri de superuser, sau este propietarul fijierului dar in acest caz poate

modifica doar grupul cu unul din care face parte.

De studiat! Sa se realizeze un program care permite modifcarea drepturilor de
acces respectiv proprietarului pentru un fisier sau un director.
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